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0 Generalità 
0.1 Scopo del documento 

Il presente documento ha come scopo quello di esporre le fasi del Procedimento 
Amministrativo della gestione del certificato digitale e della firma digitale dei 
documenti del personale che ne ha diritto. 

Per ciascuna funzione, verrà descritta la modalità operativa di acquisizione, 
sospensione , disabilitazione del certificato digitale,  possibilità di firmare digitalmente 
i documenti e di visualizzarli. 

0.2 Applicabilità 

Le funzioni oggetto del presente documento si collocano nell’ambito del Sistema 
Informativo M.I.U.R SIDI, in corrispondenza della Firma Digitale. 

0.3 Riferimenti 

Codice Titolo 

SW-SR-121504-gestione Enrollment 
certificati 2.2_AMM.doc 

Specifiche dei requisiti 

 

0.4 Definizioni e acronimi 

 

Definizione/Acronimo Descrizione 

SIDI Sistema informativo MIUR  
B.I. Base Informativa 
CA Certification Autority 

HSM Hardware Security Module 
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0.5 Tabella delle Versioni 

Ver. Elabora 
(UO) 

Verifica 
(UO) 

Approva 
(UO) 

Data 
emissione 

Descrizione delle modifiche 

1.0 G. D’Apolito F.B.Lijoi S. Passaro 23/04/2013 Nascita del Documento 
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1 Descrizione delle fasi 
 
 
Tramite un processo asincrono verrà alimentata e costantemente aggiornata la base 
informativa (BI) degli utenti che sono stati individuati come aventi diritto la firma digitale 
nell’ambito del MIUR.  
L'utente presente a pieno titolo in questa BI, può attivare la richiesta della generazione del 
certificato che consente di possedere la firma digitale, utilizzando il sistema POLIS al quale 
l’utente deve essere preventivamente accreditato. 
L’attivazione della richiesta su POLIS consentirà di produrre lo specifico PDF di adesione. 
La segreteria scolastica tramite specifica funzionalità SIDI, potrà verificare, validare,  inserire 
il protocollo di archiviazione e stampare per l’apposizione delle firme sia dell’utente che del 
personale di segreteria che effettua l’operazione per la successiva archiviazione. 
Tramite uno specifico processo asincrono, sarà prodotto ed inoltreto alla Certification 
Autority (CA) POSTECOM, l’elenco degli utenti in fornato excel con le informazioni 
necessarie alla produzione del certificato digitale. 
Servizi web colloquieranno con POSTECOM per generare la chiave pubblica e privata del 
certificato, produrre il certificato e caricarlo correttamente sullo specifico dispositivo HSM 
predisposto per contenere i certificati per la firma digitale in ambito MIUR.  
Un altro processo asincrono, dopo la produzione del certificato, provvederà alla profilazione 
dell’utente come utente firmatario o utente titolare di certificato. 
Solo l’utente firmatario può effettuare la firma digitale dei documenti. 
Altresì, l’utente titolare di certificato può solo visualizzare e/o disabilitare il certificato in suo 
possesso. 
 

1.1 Attività informatizzate 

 
Le funzioni della firma digitale a disposizione dell’utente sono: 

• Servizio di certificazione per la firma digitale 

• Gestione Certificati Digitali 

• Firma Documenti 

• Elenco Documenti Firmati 
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1.1 Funzione di servizio per la certificazione per la firma digitale 

 
La funzione in oggetto permette agli utenti di attivare la generazione della propria 
chiave pubblica e privata che sarà inoltrata alla CA per la generazione del relativo 
certificato. L’attivazione alla funzione avviene tramite l’inoltro automatico dal sistema 
di una email con incluso lo specifico link alla funzione. 

. 

 
Inserendo le credenziali SIDI (utenza e password) ed il codice personale di POLIS, 
l‘utente attiva il processo di generazione delle chiavi. 

Il diagnostico di operazione correttamente eseguita, indica che il procedimento è andato 
a buon fine e che la CA stà generando il certificato. 

Generato il certificato, il sistema inoltra in automatico un’altra email contenente il link 
alla medesima funzione di firma remota, dove viene espressamente richiesto di dare 
l’assenso al caricamento del certificato prodotto nel dispositivo HSM. 

L’inserimento corretto delle credenziali SIDI e del codice personale attiva il processo di 
caricamento che se va a buon fine, viene evidenziato con lo specifico diagnostico. 

Da questo momento, l’utente possiede il certificato per la firma digitale e dovrà 
attendere la procedura di profilazione per poterla utilizzare.    

 

1.2 Funzione di Gestione del Certificato 

La funzione in oggetto permette agli utenti la visualizzazione dello stato del certificato 
digitale in suo possesso 

 

1.2.1 Modalità operative di Gestione del Certificato 
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Selezionare la funzione SIDI “Firma Digitale”. 

 

L’utente di login potrà accedere alla funzione Gestione Certificati Digitali sia che 
possieda il profilo di “Utente Firmatario”, che di ”Utente Titolare Certificato”,  

 

 

 
Selezionando la funzione “Gestione Certificati Digitali”, l’utente accede alla funzione 
che consente di seguire passo-passo tutte fasi della generazione del proprio certificato 
e di gestirne l’eventuale sospensione. 

Vengono riportati: 
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� i dati anagrafici dell’utente 

� l’email istituzionale alla quale sono indirizzate le comunicazioni nell’ambito 
della firma digitale 

� lo stato del certificato 

� l’eventuale azione che l’utente potrà effettuare 

� eventuali note per l’utente   

� i limiti d’uso della firma digitale 

Di seguito sono riportate le schermate di visualizzazione dei diversi stati della richiesta 
del certificato digitale, le note e le azioni da eseguire a cura del’utente: 

Accedendo alla funzione “Gestione Certificati Digitali” quando non è stata fatta 
nessuna azione di richiesta su POLIS, l’utente visualizza lo stato iniziale del processo 
di Certificazione (è stata caricata la BI degli utenti che hanno diritto al certificato di 
firma digitale): 
 

 
 

 
Proseguendo con il processo di certificazione, l’utente visualizzerà lo stato di “adesione 
utente” a seguito dell’accettazione delle condizioni del servizio di firma digitale su 
polis. L’utente deve recarsi presso la segreteria per completare l’adesione tramite la 
validazione della richiesta da parte del personale di segreteria, la firma congiunta e 
l’archiviazione del contratto.  
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La validazione del  personale di segreteria attiva la produzione del certificato. 
L’utente visualizzerà lo stato di “produzione certificato”. 
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L’interazione con la CA POSTECOM, produce l’inoltro delle 2 email contenente il link 
alla funzione di conferma della generazione e registrazione del certificato a cui l’utente 
sarà chiamato a rispondere.  

 
 

 
 
 

Alla conclusione del processo di generazione e registrazione del certificato, l’utente 
possiederà il certificato che potrà essere utilizzato per apporre la firma digitale previa 
specifica profilatura. 
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Anomalie nella fase di generazione del certificato o nella procedura di registrazione 
sono rilevabili tramite le seguenti schermate: 
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In questo caso, l’utente deve segnalare l’anomalia all’assistenza preposta con l’apertura 
di un tagliando al Service-Desk tramite il proprio istituto scolastico di competenza. 
 
Con la profilazione, che avverrà con un processo asincrono, si avrà la visualizzazione 
dello stato di firma disponibile (l’utente firmatario o l’utente titolare di certificato è in 
possesso del certificato digitale richiesto): 

 
La disponibilità della firma digitale, attiva nella medesima schermata, due bottoni: 

� Disabilita firma digitale 
� Visualizza IDR e IDS 

 
Con il primo, l’utente ha la possibilità di disabilitare la propria firma digitale- 
 

Tramite il tasto  l’utente accede alla seguente schermata: 
 

 
 
 
L’utente potrà inserire il codice personale Polis e digitando il tasto “conferma”, 
disabilita la propria firma digitale (non potrà più essere utilizzata). 
Il relativo certificato prodotto dalla CA, rimane ancora valido anche se non utilizzabile 
per la firma digitale, fino alla naturale scadenza dei 3 anni. 
E’ necessario porre attenzione alla digitazione del codice personale. Infatti, se l’utente 
non inserisce correttamente il codice personale polis per 5 volte consecutive, il sistema 
disabilita automaticamente la firma digitale. L’utente riceverà una email di notifica della 
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disabilitazione della propria firma digitale per aver esaurito le 5 possibilità consecutive 
di inserire correttamente il proprio codice personale Polis.  
La schermata di conferma della disabilitazione è le seguente:  
 

 
 
 
Utilizzando il tasto “indietro” si torna alla schermata della visualizzazione dello stato 
della firma digitale. 
 

 
Con il secondo bottone, la funzione consente di accedere ai parametri IDR 
(Identificativo del codice della Richiesta) ed IDS (Identificativo del codice di 
Sospensione) legati allo specifico certificato. 
Sono codici prodotti in fase di generazione della richiesta del certificato che possono 
essere usati all’occorrenza dall’utente per la gestione del proprio certificato in relazione 
alla CA Postecom con cui ha definito i contratto 
 

Tramite il tasto  l’utente accede alla seguente schermata: 
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nella quale deve inserire il codice personale Polis. Successivamente, tramite la 
digitazione del tasto “conferma”, accede alla seguente schermata di visualizzazione dei 
parameteri IDR ed IDS.  
 

 
 
Va sottolineato che anche in questo caso, se l’utente digita erroneamente il codice 
personale Polis per 5 volte consecutive, il sistema disabilità automaticamente la firma 
digitale con l’inoltro della notifica via email della disabilitazione della firma digitale. 

 
E’ da sottolineare che, se l’utente è in possesso del certificato valido ma la firma digitale 
è stata disabilitata (tramite la specifica funzione o in dal sistema a fronte dei 5 errori 
consecutivi nell’inserire il codice personale polis), per la sua riattivazione l’utente deve 
obbligatoriamente contattare l’amministrazione centrale che verificherà la specifica 
situazione ed attiverà le opportune azioni per la riabilitazione della Firma Digitale.  
In ogni caso, il certificato digitale rimane disponibile fino alla sua naturale scadenza 
dopo la quale è comunque necessario reiterare il processo di generazione di un nuovo  
certificato. 
 
Nel caso l’utente perda il diritto amministrativo di possedere la firma digitale, il sistema 
sospende l’abilitazione alla firma in due fasi,  ponendo la firma digitale stessa in uno 
stato riattivabile se la perdita di diritto è momentanea. 
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Nel caso per l’utente scade il certificato, il sistema sospende l’abilitazione alla firma e pone il 
certificato nello stato “Certificato Non Attivo” 
Per poter utilizzare la firma digitale, l’utente se possiede ancora i requisiti, deve reiterare il 
processo di generazione di un nuovo  certificato. 
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1.3 Funzione di Firma Documenti 

La funzione in oggetto permette agli utenti che possiedono il profilo di “utente 
firmatario” di firmare digitalmente i documenti di tipo *.zip fino a 4MB di dimensione e 
di tipo *.pdf ovvero *.xml fino a 2MB di dimensione. 

 

1.3.1 Modalità operative per la Firma dei Documenti 

Per poter firmare digitalmente dei documenti, l’utente, deve selezionare la funzione 
Firma Documenti. La funzione richiede di inserire la password di login SIDI ed il 
codice personale Polis, ricevuto durante l’accreditamento nelle Istanze On Line, 
Contestualmente, l’utente deve selezionare il file da firmare digitalmente, ricercandolo 
in locale  tramite il tasto “Sfoglia”. 
 
La funzione consente altresì di: 

� scegliere di salvare sul SIDI il documento firmato, selezionando “Si” dalla 
specifica opzione esplicitata da radio-button.  

� aggiungere delle note relative al file firmato (max 250 caratteri).   
 
Premendo il tasto “Firma”, il file viene firmato digitalmente e viene attivato l’Upload 
nel caso si sia richiesta l’opzione di salvataggio nel SIDI. 
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Una volta firmato digitalmente, il file è possibile scaricarlo digitando lo specifico tasto di 
download che si rende disponibile dopo il salvataggio. 
 

 
 
La  nomenclatura del nome che viene assegnato in fase di salvataggio è formata dal prefisso 
“firmato” più il nome del file utente ed è la medesima che viene proposta in fase di download.  
 
Per file di tipo .pdf, l’utente preme il tasto “Download” che consente di accedere alla  
schermata di download come riportato nell’esempio: 
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Il documento può essere aperto o salvato in locale 
Per file di tipo .xml, l’utente preme il tasto “Download” che consente di accedere alla   
schermata di download come riportato nell’esempio: 

 
 
Il documento può essere aperto o salvato in locale.  
 
Per file di tipo .zip, l’utente preme il tasto “Download” che consente di accedere alla  
schermata di download come riportato nell’esempio: 
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Il documento può essere aperto o salvato in locale.  
 
ATTENZIONE: si ricorda che la funzione in oggetto permette agli utenti firmatari di firmare 
digitalmente i documenti di tipo *.zip fino a 4MB di dimensione massima e di tipo *.pdf o 
*.xml od altro, fino a 2MB di dimensione massima. 

1.4 Funzione di Elenco Documenti Firmati 

La funzione in oggetto permette agli utenti firmatari di visualizzare tutti e solo i documenti 
firmati digitalmente con la sua firma digitale. 
 

1.4.1 Modalità operative per l’ Elenco Documenti Firmati 

Per visualizzare i propri documenti firmati digitalmente, l’utente deve selzionare la funzione 
“Elenco Documenti Firmati”. 
 
L’utente può accedere ai documenti firmati, selezionando un insieme di documenti facendo 
riferimento alla data di firma.  
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Definendo uno specifico range di ricerca inserendo la data di inizio della ricerca e/o data fine 
della ricerca o nessuna delle due, il sistema previa verifica di congruenza delle date inserite, 
produce un elenco di documenti che risponderanno agli estremi di ricerca indicati. 
 
Verranno visualizzati quindi tutti i documenti firmati, sia salvati che non salvati nel SIDI, con 
l’informazione della data di firma, il nome del file e la nota inserita in fase di firma. Se il file 
NON è salvato nel SIDI, ne viene data esplicita evidenzia con la dicitura “(NON SALVATO 
SU SIDI)” dopo il nome del file.  

 
 

L’utente, per visualizzare il singolo documento firmato, può selezionare il file nella lista 
proposta. Si ha quindi la possibilità di salvarlo in locale oppure di visualizzarlo utilizzando le 
medesime popup del salvataggio durante la firma.  
 
Di seguito come esempio è riportata la schermata di download di un file ZIP selezionato: 

 
 
 


