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0 Generalita
0.1  Scopo del documento

Il presente documento ha come scopo quello di esgerfasi del Procedimento
Amministrativo della gestione del certificato dajgé e della firma digitale dei
documenti del personale che ne ha diritto.

Per ciascuna funzione, verra descritta la modatitferativa di acquisizione,
sospensione , disabilitazione del certificato digit possibilitd di firmare digitalmente
i documenti e di visualizzarli.

0.2 Applicabilita

Le funzioni oggetto del presente documento si callm nell’ambito del Sistema
Informativo M.1.U.R SIDI, in corrispondenza dell&Ra Digitale.

0.3 Riferimenti

Codice Titolo

SW-SR-121504-gestione Enrollment | Specifiche dei requisiti
certificati 2.2_AMM.doc

0.4  Definizioni e acronimi

Definizione/Acronimo Descrizione
SIDI Sistema informativo MIUR
B.l. Base Informativa
CA Certification Autority
HSM Hardware Security Modu

RTI : HP Enterprise Services Italia S.r.I. — Selex ES.p.A. Pagina 3 di 20



Manuale Utente
Firma Digitale

Ed. 1 Rev. 0/23-04-2013

SW1-FD-MU-Firma Digitale-1.0

0.5 Tabella delle Versioni
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1 Descrizione delle fasi

Tramite un processo asincrono verra alimentata stantemente aggiornata la base
informativa (Bl) degli utenti che sono stati indluati come aventi diritto la firma digitale
nell'ambito del MIUR.

L'utente presente a pieno titolo in questa BI, pttdvare la richiesta della generazione del
certificato che consente di possedere la firmatal®gi utilizzando il sistema POLIS al quale
I'utente deve essere preventivamente accreditato.

L’attivazione della richiesta su POLIS consentirpmbdurre lo specifico PDF di adesione.

La segreteria scolastica tramite specifica funditm&IDI, potra verificare, validare, inserire
il protocollo di archiviazione e stampare per I'apjzione delle firme sia dell’utente che del
personale di segreteria che effettua I'operazi@rdgsuccessiva archiviazione.

Tramite uno specifico processo asincrono, sara gbreded inoltreto alla Certification
Autority (CA) POSTECOM, l'elenco degli utenti in fwato excel con le informazioni
necessarie alla produzione del certificato digitale

Servizi web colloquieranno con POSTECOM per gerelarchiave pubblica e privata del
certificato, produrre il certificato e caricarloroettamente sullo specifico dispositivo HSM
predisposto per contenere i certificati per la &rdigitale in ambito MIUR.

Un altro processo asincrono, dopo la produzionecddificato, provvedera alla profilazione
dell'utente come utente firmatario o utente titeldr certificato.

Solo l'utente firmatario puo effettuare la firmaydale dei documenti.

Altresi, I'utente titolare di certificato puo solsualizzare e/o disabilitare il certificato in suo
pOSSesso.

1.1  Attivita informatizzate

Le funzioni della firma digitale a disposizione ldgknte sono:

« Servizio di certificazione per la firma digitale
« Gestione Certificati Digitali

« Firma Documenti

« Elenco Documenti Firmati
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1.1  Funzione di servizio per la certificazione per laifma digitale

La funzione in oggetto permette agli utenti di\atte la generazione della propria
chiave pubblica e privata che sara inoltrata alfa g&r la generazione del relativo
certificato. L’attivazione alla funzione avvienaitmnite I'inoltro automatico dal sistema
di una email con incluso lo specifico link alla fimne.

FirmaRemota

%;) Q000 Servizio di certificazione per la firma digitale

Benvenuti nel servizio di certificazione per la firma digitale. Vi preghiamo di usare le
vostre credenziali di accesso al al portale SIDI ed il "Codice Personale” assegnato da
POLIS per attivare il servizio.

Inserendo le credenziali SIDI (utenza e passwodd)l e€odice personale di POLIS,
I‘utente attiva il processo di generazione delleeh

Il diagnostico di operazione correttamente esegiritica che il procedimento & andato
a buon fine e che la CA sta generando il certificat

Generato il certificato, il sistema inoltra in am@tico un’altra email contenente il link
alla medesima funzione di firma remota, dove viespressamente richiesto di dare
I'assenso al caricamento del certificato prodo#bdispositivo HSM.

L’inserimento corretto delle credenziali SIDI e dedice personale attiva il processo di
caricamento che se va a buon fine, viene evidemeiat lo specifico diagnostico.

Da questo momento, l'utente possiede il certificatr la firma digitale e dovra
attendere la procedura di profilazione per potetil&zare.

1.2 Funzione di Gestione del Certificato

La funzione in oggetto permette agli utenti la al&zrazione dello stato del certificato
digitale in suo possesso

1.2.1 Modalita operative di Gestione del Certificato
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Selezionare la funzione SIDI “Firma Digitale”.

Benvenuto || 1

I tuoi servizi
+ Area Gestione Personale
Scuola
= Area Serwvizi Accessori
- Area Gestione Utenze
+ Area Alunni
= Firma Digitale
Firma Digitale

L'utente di login potra accedere alla funzione @ewt Certificati Digitali sia che
possieda il profilo di “Utente Firmatario”, che’tlitente Titolare Certificato”,

area riservata

Seleziona PROFILO Utente Firmatario

seleziona

area riservata

Seleziona PR OFIL O Utente Titolare Certificato -

seleziona

Selezionando la funzione “Gestione Certificati Bagif, I'utente accede alla funzione

che consente di seguire passo-passo tutte faai gketlerazione del proprio certificato
e di gestirne I'eventuale sospensione.

Vengono riportati:
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Y

i dati anagrafici dell'utente

Y

'email istituzionale alla quale sono indirizzat ¢omunicazioni nell’ambito
della firma digitale

lo stato del certificato
'eventuale azione che l'utente potra effettuare

YV V V

eventuali note per l'utente
» i limiti d’'uso della firma digitale

Di seguito sono riportate le schermate di visualzzane dei diversi stati della richiesta
del certificato digitale, le note e le azioni de@sire a cura del’utente:

Accedendo alla funzione “Gestione Certificati Dadjiit quando non é stata fatta
nessuna azione di richiesta su POLIS, l'utentealizea lo stato iniziale del processo
di Certificazione € stata caricata la Bl degli utenti che hanno daitl certificato di
firma digitale):

area riservata

SIDI - Firma Digitale -—-> Gestione Certificati Digitali

Stato Iniziale Adesione Utente  Produzione Certificate  Firma Disponibile Firma Disabilitata  Certificato Non Attiva

]

DATI DEL CERTIFICATO DI FIRMA DIGITALE

DATI ANAGRAFICT UTENTE

Stato del certificato INIZIALE

Azione da eseguire EFFETTUARE LA RICHIESTA DI ADESIONE AL SERVIZIO DI FIRMA DIGITALE SU POLIS

01 - Registrarsi sul portale polis ed effettuare la richiesta del servizio di firma digitale.

* Casella e-mail validata sul Fortsle Polis

Proseguendo con il processo di certificazionegetite visualizzera lo stato di “adesione
utente” a seguito dell'accettazione delle condiza®i servizio di firma digitale su

polis. L'utente deve recarsi presso la segreteria per iarnp 'adesione tramite la
validazione della richiesta da parte del persodagegreteria, la firma congiunta e
I'archiviazione del contratto.
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area riservata
Benvenuto, ]

Brofila, Utente Firmatario SIDI - Firma Digitale

> Gestione Certificati Digitali

1 tuoi servizi
Firma Digitale
Gestione Certficati Digitali
Firma Docament!
Elenco Documenti Firmati
Torna = Pag. Lniziale

Stato Iniziale Adesione Utente  Produzione Certificato  Firma Disponi Firma Disabilitata  Certificato Non Attive

DATI ANAGRAFICI UTENTE

Cognome
Nome

Codice Fiscale
Mail Istituzionale *

DATI DEL CERTIFICATO DI FIRMA DIGITALE

Stato del certificato ADESIONE UTENTE
Azione da eseguire SOTTOSCRIZIONE DEL CONTRATTO PRESSO LA SEGRETERIA SCOLASTICA
Nota

02 - Recarsi presso una segreteria scolastica per la sottoscrizione del contratto. La documentazione dovra essere firmata,
protocoliata ed archiviata a cura della segreteria scolastica che attivera Ia richiesta.

* Casella e-mail validata sul Portale Polis

area riservata
Benveruto, [ ]

Profila, Utente Firmataria SIDI - Firma Digitale ---> Gestione Certificati Digitali

1 tuoi servizi

ma Digitale
Gestions Cartiicati Digitali
Firm= Document:
Elanco Documanti Firmati
Torna 3 Pag. Iniziale

Stato Iniziale AdesioneUtente  Produzione Certificato  Firma Disponibile. Firma Disabilitata  Certificato Non Attivo

DATI ANAGRAFICI UTENTE

Cognome
Nome
Codice Fiscale

Mail Istituzionale *

DATI DEL CERTIFICATO DI FIRMA DIGITALE

Stato del certificato GENERAZIONE CERTIFICATO IN CORSO
Azione da eseguire ATTENDERE EMAIL PER LA GENERAZIONE DEL CERTIFICATO
Nota

03 - Attendere email per la generazione del certificato.

* Casella e-mail validata sul Portale Polis

La validazione del personale di segreteria atiaroduzione del certificato.
L'utente visualizzera lo stato di “produzione ciéctto”.

pubblic

area riservata
Benvenuto,[ ]

Brsfils, Utent Firmatario SIDI - Firma

I tuoi servizi

Firma Digitale
Serkedemy O Stato Iniziale Adesione Utente  Produzions Certificats Firma Disponibile Firma Disabilitata  Certificato Non Attivo
Firma Documenti
Elenco Documenti Firmati
Torna = Pag. Lnizisle

DATI ANAGRAFICI UTENTE

Cognome

Codice Fiscale
Mail Ist

DATI DEL CERTIFICATO DI FIRMA DIGITALE

Codice pratica

Stato del certificato GENERAZIONE CERTIFICATO IN CORSO
Azione da eseguire ATTENDERE EMAIL PER LA GENERAZIONE DEL CERTIFICATO
Nota

‘m - Attendere email per la generazione del certificato.

* Casells e-mail validata sul Portale Polis
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L’interazione corla CA POSTECOM, produce I'inoltro delle 2 email tamente il link
alla funzione di conferma della generazione e regmone del certificato a cui 'utente

sara chiamato a rispondere.
bubblica. Mstruzior

area riservata

Benvenuto[ ]
e re—

SIDI - Firma Digitale -——> Gestione Certificati Digitali

Stato Iniziale Adesione Utente  Produzione Certificato  Firma Disponibile Firma Disabilitata  Certificato Non Attivo

DATI ANAGRAFICI UTENTE

cogriome
Nome.
Codice Fiscale
mail
DATI DEL CERTIFICATO DI FIRMA DIGITALE
Codice pratica —
Stato del certificato EMAIL GENERAZIONE CERTIFICATO INVIATA
Azione da eseguire EFFETTUARE GENERAZIONE DEL CERTIFICATO
Nota [05 - selesionare i link preserte nellemail ricevuta < seguire | passi per = generazione del certicato.

* Casella e-mail validata sul Portale Polis

area riservata
Benvenuto,[ ]

Brofile, Utente Firmatario SIDI - Firma Digitale ---> Gestione Certificati Digitali

1 tuoi servizi

Stato Iniziale Adesione Utente  Produzione Certificato Firma Disponibile Firma Disabiitata  Certificato Non Attivo

DATI ANAGRAFICI UTENTE

DATI DEL CERTIFICATO DI FIRMA DIGITALE

EMAIL REGISTRAZIONE CERTIFICATO INVIATA EMAIL REGISTRAZIONE CERTIFICATO INVIATA EMAIL REGISTRAZIONE
CERTIFICATO INVIATA

EFFETTUARE REGISTRAZIONE DEL CERTIFICATO

06 - Attendere email per Ia registrazione del certificato. Selezionare il link presente nell'email ricevuta e sequire i passi per la
registrazione del certificate.

* Casella e-mail valideta sul Portale Polis

Alla conclusione del processo di generazione estegiione del certificato, l'utente
possiedera il certificato che potra essere utitzzser apporre la firma digitale previa
specifica profilatura.
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area riservata
Benvenuto[ ]

Profio, Utente Firmatario SIDI - Firma Digitale

-> Gestione Certificati Digitali

1 tuoi servizi

ma Digitale
s o e bt Dl Stato Iniziale Adesione Utente  Broduzione Certificato  Firma Disponibile Firma Disabilitata  Certificato Non Attivo
Firma Documenti
Elance Documenti Firmati
Torns 3 Pag. Iniziale

DATI ANAGRAFICI UTENTE

Cognome
Nome

Codice Fiscale
Mail Istituzionale *

DATI DEL CERTIFICATO DI FIRMA DIGITALE

Codice pratica
Stato del certificato CERTIFICATO DISPONIBILE
Data di produzione.

Data di scadenza

Azione da eseguire ATTENDERE L'ATTIVAZIONE DEL SERVIZIO DI FIRMA

Nota [07 - 1 serviio di irma digitale & in corso i attivazione.

* Casella e-mail validata sul Portale Polis

Anomalie nella fase di generazione del certificatmella procedura di registrazione

sono rilevabili tramite le seguenti schermate:
lica.l ione.it

area riservata
Benvenio,|
Profis, Utents Fimatario SIDI - Firma Digitale --—> Gestione Certificati D

1 tuoi servizi v

Firma Digitale
Gestione Certificati Diaitali
Firma D¢ nti

Stato Inizisle Adesione Utente  Produzione Certificato  Firma Disponibile

Elance Documenti Firmati
Torna  Pag: Inizial

DATI ANAGRAFICI UTENTE

Cognome
Nome

Codice Fiscale
Mail Istituzionale *

DATI DEL CERTIFICATO DI FIRMA DIGITALE

Codice pratica
Stato del certificato CERTIFICATO NON PRODOTTO
Azione da eseguire CONTATTARE L'ASSISTENZA
Nota

* Casella e-mail validsta sul Fortale Poils

area riservata
Benvenuto, ]

Profila, Utente Firmatario SIDI - Firma Digitale ---> Gestione Certificati Digitali

1 tuoi servizi v

Firma Digitale
Gastions Cartiicati Digitsl Stato Iniziale Adesione Utente  Produzione Certificato  Firma Dispomibile Firma Disabilitata _
= Documenti

Fiem:

Elanco Documanti Firmati
Torma s Pag. Iniziale

DATI ANAGRAFICI UTENTE

Cognome
Nome

Codice Fiscale
mail

DATI DEL CERTIFICATO DI FIRMA DIGITALE

Codice pratica
Stato del certificato RICHIESTA CERTIFICATO SCARTATA

A

ne da eseguire CONTATTARE LASSISTENZA

Nota 15 - La richiesta del certificato non & andata a buon fine. Contattare 'assistenza come specificato sulla guida utente.

* Casella e-mail validata sul Portale Polis
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In questo caso, l'utente deve segnalare I'anonadiliassistenza preposta con l'apertura
di un tagliando al Service-Desk tramite il propgttuto scolastico di competenza.

Con la profilazione, che avverra con un processucemo, si avra la visualizzazione
dello stato di firma disponibild’¢tente firmatario o I'utente titolare di certifato € in

possesso del certificato digitale richielsto
L i

area niservata
Benvenuto, [ ]

Proflo, Utente Firmatario SIDI - Firma Digitale -—-> Gestione Certificati Digitali

T tuoi servizi

tato Iniziale Adesions Utente  Produzions Cartificate  Firma Dispanibile. Firma Disabilitata  Certificato Non Attivo

DATI ANAGRAFICI UTENTE

DATI DEL CERTIFICATO DI FIRMA DIGITALE

FIRMA DIGITALE DISPONIBILE

VERIFICARE L'ABILITAZIONE AL SERVIZIO DI FIRMA SUL SIDI

Nota [08 - verificare rabiltszion ai profil di firmatario previst = I'acossso alle relaive funioni di firma sul SIDL. |

Ititolari far
derivanti dal ruol

use del certificato solo per le finalita" di lavero per I quali < rilasciato ¢ nell'esercizio delle funzioni istituzionali
lo svolto allinterno dell'organizzazione.

(Dissbiiia Fima bigieie ) (Visssiza R @155 ]

* Casella e-mail validata sul Portale Polis

La disponibilita della firma digitale, attiva nellaedesima schermata, due bottoni:
» Disabilita firma digitale
» Visualizza IDR e IDS

Con il primo, I'utente ha la possibilita di disatate la propria firma digitale-

L Disabilita Firma Digitale ,
Tramite il tastc[ L ] I'utente accede alla seguente schermata:

Benvenuto, ]

Profilo, Utente Firmatario SIDI - Firma Digitale ---> Gestione Certificati Digitali

1 tuoi servizi
Fi igi

Per procedere alla disabilitazione della firma digitale, inserire il Codice Personale Folis

Torna = Pag. Iniziale Codice Personale * ssssssss

(*) Campo obbligatario

indietro | [ conferma

L'utente potra inserire il codice personale Polisdigitando il tasto “conferma”,
disabilita la propria firma digitale (non potra @asere utilizzata).

Il relativo certificato prodotto dalla CA, rimanaaora valido anche se non utilizzabile
per la firma digitale, fino alla naturale scadedea3 anni.

E’ necessario porre attenzione alla digitazionecoelice personale. Infatti, se l'utente
non inserisce correttamente il codice personalss par 5 volte consecutive, il sistema
disabilita automaticamente la firma digitale. L'nte ricevera una email di notifica della
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disabilitazione della propria firma digitale pereawesaurito le 5 possibilita consecutive
di inserire correttamente il proprio codice perseriolis.
La schermata di conferma della disabilitazione selguente:

aisa isEvava

senvenuto[ ]

Profilo, Utente Firmatario SIDI - Firma Digitale ---> Gestione Certificati Digitali

Firma digitale disabilitata dall” utente

Attenzione, la firma & stata disabilitata ma il certificato & ancora valido.

=

Utilizzando il tasto “indietro” si torna alla scimeata della visualizzazione dello stato
della firma digitale.

area riservata

Benvenuto

SIDI - Firma Digitale -—-> Gestione Certificati Digitali

DATI ANAGRAFICI UTENTE

DATI DEL CERTIFICATO DI FIRMA DIGITALE

 m—
FIRMA DIGITALE DISABILITATA DA UTENTE

* Casella e-mail validata sul Portale Polis

Con il secondo bottone, la funzione consente diede® ai parametri IDR
(Identificativo del codice della Richiesta) ed IDEentificativo del codice di
Sospensione) legati allo specifico certificato.

Sono codici prodotti in fase di generazione delthiesta del certificato che possono
essere usati all'occorrenza dall'utente per laigestdel proprio certificato in relazione
alla CA Postecom con cui ha definito i contratto

L Visualizza IDR e IDS ,
Tramite |l tastc[ ] I'utente accede alla seguente schermata:

Srafic, Utente Firmatario SIDI - Firma Digitale -—-> Gestione Certificati Digitali

Per procedere alla visuslizzazione dell'ID del Certificato, inserire il Codice Personale Polis

Codice Personale * sesseess

(*) Campo obbligatorio

——
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nella quale deve inserire il codice personale PSli€cessivamente, tramite la
digitazione del tasto “conferma”, accede alla sagriechermata di visualizzazione dei
parameteri IDR ed IDS.

Benveny I —

Srafiz, Utente Firmstaria SIDI - Firma Digitala —> Gastiona Cartificati Digitali

Visualizzazione IDSospensione ed IDRequest

* Casella e-mail validata sul Portaie Polis

Va sottolineato che anche in questo caso, se taiteigita erroneamente il codice
personale Polis per 5 volte consecutive, il sisteisabilita automaticamente la firma
digitale con l'inoltro della notifica via email deldisabilitazione della firma digitale.

E’ da sottolineare che, se l'utente € in possestoattificato valido ma la firma digitale

e stata disabilitata (tramite la specifica funziane dal sistema a fronte dei 5 errori
consecutivi nell'inserire il codice personale ppliger la sua riattivazione l'utente deve
obbligatoriamente contattare I'amministrazione waat che verifichera la specifica

situazione ed attivera le opportune azioni peidhilitazione della Firma Digitale.

In ogni caso, il certificato digitale rimane displmie fino alla sua naturale scadenza
dopo la quale € comunque necessario reiterar@degso di generazione di un nuovo
certificato.

Nel caso l'utente perda il diritto amministrativobssedere la firma digitale, il sistema
sospende I'abilitazione alla firma in due fasinpndo la firma digitale stessa in uno
stato riattivabile se la perdita di diritto € morteerea.

area riservata

Benvenuto, ]

Profilo, Utente Fimatario SIDI - Firma Digitale -—-> Gestione Certificati Digitali

1 tuoi servizi

Stato Iniziale Adesione Utents  Produzione Cartificato  Firma Dispomibile. Firma Disabilitata  Certificata Non Attiva.

DATI ANAGRAFICI UTENTE

DATI DEL CERTIFICATO DI FIRMA DIGITALE

[

DISABILITAZIONE FIRMA DIGITALE IN CORSO

CERTIFICATO DA SOSPENDERE

09 - 1l servizio di firma digitale & in corso di disabilitazione in quante lutente non risulta
fascicolo dei respensabili delle isti h

1 titolari fann
derivanti dal ru

del certificato solo per le finalita’ di lavoro per le q
Ito all'interno dell'orgar e.

* Casells e-mail validate sul Portale Polis
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area riservata
Benvenuto, [ ]

Profil, Utente Firmatario SIDI - Firma Digitale ---> Gestione Certificati Digitali

1 tuoi servi

Stato Iniziale Adesione Utsnte  Produzione Certificato  Firma Disponibile Firma Disabiiitata  Certificato Non Attivo

DATI ANAGRAFICI UTENTE

Cognome
Nome

Codice Fiscale
mail

DATI DEL CERTIFICATO DI FIRMA DIGITALE

Codice pratica

Stato del certificato FIRMA DIGITALE DISABILITATA

Data di disabilitazione

Azione da eseguire CERTIFICATO SOSPESO

Nota

13 - 1l servizio di firma digitale & stato disabilitato in quanto I'utente non risulta avere un incarico effettivo nel fascicolo dei
responsabili delle istituzioni scolastiche. Verificare la posizione nel fascicolo del personale.

Limiti d'uso Ititolari fanno uso del certificato solo per le finalita’ di lavoro per le quali & rilasciato e nell'esercizio delle funzioni istituzionali

derivanti dal ruclo svolto all'interno dell'organizzazione.

* Casella e-mail validata sul Portale Polis

Nel caso per 'utente scade il certificato, il sisn sospende I'abilitazione alla firma e pone il
certificato nello statoCertificato Non Attivo”

Per poter utilizzare la firma digitale, I'utente pessiede ancora i requisiti, deve reiterare |l
processo di generazione di un nuovo certificato.

area riservata
Benveruto[ ]

Brofilo, Utente Firmatario SIDI - Firma Digitale —> Gestione Certificati Digitali

I tuoi servizi v

peer—
e il s Ao nte produsons Cartcsts Frms Doponble Fims o | CRREENGTAENE)
Eascecs calan Dl

DATE ANAGRAFICT UTENTE

Cognome
Nome

Codice Fiscale

Mail Istituzionale *

DATI DEL CERTIFICATO DI FIRMA DIGITALE

Codice pratica
Stato del certificato CERTIFICATO SCADUTO
Data di produzione

Data di scadenza

Azione da eseguire CERTIFICATO SCADUTO

Nota [ 10 - Centifcato seaduto. Accedere al portale poli per effettuare una nuova richiesta di servizio di firna digitale. |

Limiti d'uso 1 titolari fanne use del certificato solo per le finalita’ di lavera per le quali ' rilasciato e nell'esercizio delle funzioni istituzionali

derivanti dal ruslo svolto allinterno dell'organizzazione.

* Casells e-mail validata sul Portale Polis
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area riservata
Benvenu L E—

Profilo, Utente Firmatario SIDI - Firma Digitale —-> Gestione Certificati Digitali

Ttuoi servizi v
Stato Iniziale Adesione Utente  Produzione Certificato  Firma Disponibile Firma Disabilitata m

DATI ANAGRAFICI UTENTE

DATI DEL CERTIFICATO DI FIRMA DIGITALE

FIRMA DIGITALE DISABILITATA

FIRMA DIGITALE DISABILITATA

stato disabilitato per scadenza del certificato digitale. Accedere al portale polis per effettuare
uuuuu firma digitale.

lavoro per le quali ' rilasciato  nellesercizio delle funzioni istituzional ‘

* Casella e-mail validata sul Portale Polis

1.3 Funzione di Firma Documenti

La funzione in oggetto permette agli utenti che sgedono il profilo di “utente
firmatario” di firmare digitalmente i documenti tifbo *.zip fino a 4MB di dimensione e
di tipo *.pdf ovvero *.xml fino a 2MB di dimensione

1.3.1 Modalita operative per la Firma dei Documenti

Per poter firmare digitalmente dei documenti, i deve selezionare la funzione
Firma Documenti. La funzione richiede di inserige password di login SIDI ed il

codice personale Polis, ricevuto durante l'accesdé@nto nelle Istanze On Line,
Contestualmente, I'utente deve selezionare ilddefirmare digitalmente, ricercandolo
in locale tramite il tasto “Sfoglia”.

La funzione consente altresi di:
» scegliere di salvare sul SIDI il documento firmasglezionando “Si” dalla
specifica opzione esplicitata da radio-button.
» aggiungere delle note relative al file firmato (n&b0 caratteri).

Premendo il tasto “Firma”, il file viene firmatogtialmente e viene attivato I'Upload
nel caso si sia richiesta I'opzione di salvatagubSIDI.
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Benvenuto, —

Profila, Utente Firmatario SIDI - Firma Digitale -—3> Firma Documenti

I tuoi servizi

Firma Digitale

Gestione Certificati Digitali

Firma Documenti

Elznco Documenti Firmati Tutti i campi contrasseganti da * sono obbligatori
Torna a Pag. Iniziale

Nome utente SIDI/Polis e

Password SIDI*  seseeseses

Codice personale polis®  sssssesss

Documento da firmare* ——————&5 Stogha
salvare il documento firmato su SIDI @ i No

Note

mzx 2ME per file PDF

Firma

Una volta firmato digitalmente, il file & possibgearicarlo digitando lo specifico tasto di
download che si rende disponibile dopo il salvaiagg

Prafilo, Utente Firmatario SIDI - Firma Digitale ---> Firma Documenti

I tuoi servizi

Torna Pag. Iniziale

Documento firmate correttamente, €' possibile scaricare il documento tramite il tasto -Download-
Firma Digitale

Tutti i campi contrasseganti da * sono obbligatori

Nome utente SIDI/Polis e

Password SIDI*
Codice personale polis*

Documento da firmare™® Browse.
salvare il documento firmato su SIDI @si ONo
Note

max 2 MB per i fils PDF

Downlozd

La nomenclatura del nome che viene assegnatsedasalvataggio € formata dal prefisso
“firmato” piu il nome del file utente ed é la medra che viene proposta in fase di download.

Per file di tipo .pdf, lI'utente preme il tasto “Dowad” che consente di accedere alla
schermata di download come riportato nell’esempio:
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File Drownload &J

Do you want to open or save this file?

ET: MName: firmatolml pdf

Lo | Type: Adobe Acrobat Document

From:  |E——

l Open I | Save | [ Cancel ]

i e While files from the Intemet can be useful, some files can potentially
ej harmm your computer. i you do not trust the source . do not open or
— save this file. What's the sk ?

Il documento puo essere aperto o salvato in locale
Per file di tipo .xml, 'utente preme il tasto “DoNoad” che consente di accedere alla

schermata di download come riportato nell’esempio:
( Apertura di ﬁrmatonxmﬁ.p?m l.—zhj

E stato scelto di aprire:

= firmatcn.xml.p}'m

che & un: XML Document

da: | |

Che cosa deve fare Firefox con questo file?

) Aprirlo con | XML Editor (predefinita) -

i@ Salva file

["] Da ora in avanti esequi questa azione per tutti i file di questo tipo.

[ ok || Annuia |

Il documento puo essere aperto o salvato in locale.

Per file di tipo .zip, l'utente preme il tasto “DaWwad” che consente di accedere alla
schermata di download come riportato nell’esempio:
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Apertura di ﬁrmat:ﬂ.zip _EEH]
E stato scelto di aprire:

E firmatofoml.zip
che & un: Compressed (zipped) Folder

da: |f |

Che cosa deve fare Firefox con questo file?

WinRARZIP (predefinita) -

(1 Salvafile

[T] Da ora in avanti esegui questa azione per tutti i file di questo tipo.

[ 0K || Annulla |

Il documento puo essere aperto o salvato in locale.

ATTENZIONE: si ricorda che la funzione in oggettermette agli utenti firmatari di firmare
digitalmente i documenti di tipo *.zip fino a 4MB dimensione massima e di tipo *.pdf o
* xml od altro, fino a 2MB di dimensione massima.

1.4  Funzione di Elenco Documenti Firmati

La funzione in oggetto permette agli utenti firntatd visualizzare tutti e solo i documenti
firmati digitalmente con la sua firma digitale.

1.4.1 Modalita operative per I' Elenco Documenti Firmati

Per visualizzare i propri documenti firmati digitednte, I'utente deve selzionare la funzione
“Elenco Documenti Firmdti

L'utente pud accedere ai documenti firmati, seleai@o un insieme di documenti facendo
riferimento alla data di firma.

area riservata

Profilo, Utente Firmatario SIDI - Firma Digitale ---> Elenco Documenti Firmati

I tuoi servizi

Firma Digitale
Gestione Certificati Digitali
Firma Documenti . e e . . .
Elenco Documenti Firmati Inserire le date di inizio e/o fine ricerca.

Torna a Pag. Iniziale
In assenza di date specificate verra’ visualizzato I'elenco di tutti i documenti firmati.

Data inizio (gg/mm/aaaa)

Data fine (gg/mm/aaaa)

Elenco
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Definendo uno specifico range di ricerca insereladdata di inizio della ricerca e/o data fine
della ricerca o nessuna delle due, il sistema areerifica di congruenza delle date inserite,
produce un elenco di documenti che risponderanh@sigemi di ricerca indicati.

Verranno visualizzati quindi tutti i documenti fiat, sia salvati che non salvati nel SIDI, con
l'informazione della data di firma, il nome deldik la nota inserita in fase di firma. Se il file
NON é salvato nel SIDI, ne viene data esplicitalenrzia con la dicitura “(NON SALVATO
SU SIDI)” dopo il nome del file.

prefilo, Utente Firmatario SIDI - Firma Digitale -—--> Elenco Documenti Firmati

I tuoi servizi

Firma Digitale
Gestione Certificati Digitali
Firma Documenti
Elenco Documenti Firmati
Torna a Pag. Iniziale

Elenco Documenti Firmati

Data Firma Decumente Note
24/04/2013 10:18:45 D.zw? 4MB.ZIP
24/04/2013 10:10:21 .xmL.p7m 2MB.XML
22/04/2013 09:31:33 BElodf
22/04/2013 08:47:50  EEEERDdf 5051KB
19/04/2013 08:32:38  [Emmmlpdf PDF 3645KB
18/04/2013 09:55:42 | — BN 3489
18/04/2013 09:53:43  [mblodf 3385
18/04/2013 09:51:00  [Emmlpdf 3124
18/04/2013 09:23:290  [mmllzip 4169
17/04/2013 15:12:21  [llzip 4558 KB
17/04/2013 14:40:30 =3:zin 2,5KB

17 04 2013 1410 e 1 If (NON SALVATO SU  NO SAVE
SIDI)

17/04/2013 14:14:55 IS df
27/02/2013 10:08:14 BN 7IP(NON SALVATO SU SIDI) ==zr
24/09/2012 12:38:07  [[mmm]PDF(NON SALVATO SU SIDI) PROVA E——

Esci

L'utente, per visualizzare il singolo documentarfato, puo selezionare il file nella lista
proposta. Si ha quindi la possibilita di salvariddacale oppure di visualizzarlo utilizzando le
medesime popup del salvataggio durante la firma.

Di seguito come esempio € riportata la schermatiwiload di un file ZIP selezionato:
Apertura di ﬁrmatonzip [ﬂh.r

E stato scelto di aprire:

B firmato[onlzip

che & un: Compressed (zipped) Folder

da: | |

Che cosa deve fare Firefox con questo file?

WinRAR.ZIP (predefinita) -

() Salvafile

[] Da ora in avanti esegui questa azione per tutti i file di questo tipo.

ok | I Annulla
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